
via Roma 457, Palermo
ITALY

Contattaci:
www.ictls.it

Professionisti della cybersecurity che desiderano comprendere a fondo i requisiti della direttiva NIS 2 e apprendere strategie 
pratiche per implementare solide misure di cybersecurity, Manager e professionisti IT che desiderano acquisire conoscenze 
sull'implementazione di sistemi sicuri e migliorare la resilienza dei sistemi critici, Funzionari governativi e normativi responsabili 
dell'applicazione della direttiva NIS 2

Chi dovrebbe partecipare?

L'importanza di solide misure di cybersecurity non può essere sottovalutata, dal momento che le organizzazioni si trovano 
sempre più spesso ad affrontare ogni tipo di attacco informatico. La direttiva NIS 2 è una normativa concepita per rafforzare 
la sicurezza informatica dei settori delle infrastrutture critiche, tra cui l'energia, i trasporti, la sanità e i servizi digitali. 

Partecipando al corso di formazione NIS 2 Directive Lead Implementer, si acquisisce una conoscenza approfondita dei Partecipando al corso di formazione NIS 2 Directive Lead Implementer, si acquisisce una conoscenza approfondita dei 
requisiti della direttiva, delle strategie di implementazione e delle best practice che proteggono le infrastrutture critiche dalle 
minacce informatiche. Attraverso sessioni interattive ed esercitazioni pratiche, imparerete a valutare i rischi di cybersecurity 
dell'organizzazione, a sviluppare solidi piani di risposta agli incidenti e a implementare misure di sicurezza efficaci per 
soddisfare i requisiti della direttiva NIS 2. Inoltre, acquisirete una conoscenza approfondita dei rischi di cybersecurity 
dell'organizzazione. Acquisirete una conoscenza degli standard di settore e delle best practice che vi consentiranno di dell'organizzazione. Acquisirete una conoscenza degli standard di settore e delle best practice che vi consentiranno di 
rimanere aggiornati sull'evoluzione del panorama delle minacce e di implementare soluzioni di cybersecurity 
all'avanguardia. 

Dopo aver completato con successo questo corso di formazione, diventerete un professionista affidabile della sicurezza 
informatica che possiede le competenze necessarie per navigare nel complesso panorama delle infrastrutture critiche di 
sicurezza informatica e contribuire alla resilienza della vostra organizzazione e della società nel suo complesso. 
Dopo aver superato l'esame, potrete richiedere la credenziale "PECB Certified NIS 2 Directive Lead Implementer".

Perché partecipare?

Certified NIS 2 
Directive
Lead Implementer
Padroneggia l'implementazione e la gestione di un 
programma di cybersecurity basato sulla direttiva 
NIS 2



via Roma 457, Palermo ITALY - www.ictls.it
Contact Us:
www.ictls.it

Obiettivi didattici

Programma del corso

Una volta completato con successo il corso di formazione, sarete in grado di: 

Spiegare i concetti fondamentali della Direttiva NIS 2 e dei suoi requisiti

Comprendere a fondo i principi, le strategie, le metodologie e gli strumenti necessari per implementare 
e gestire in modo efficiente un programma di cybersecurity in conformità con la Direttiva NIS 2

Apprendere come interpretare e implementare i requisiti della Direttiva NIS 2 nel contesto specifico di 
un'organizzazione

Avviare e pianificare l'implementazione dei requisiti della Direttiva NIS 2, utilizzando la metodologia Avviare e pianificare l'implementazione dei requisiti della Direttiva NIS 2, utilizzando la metodologia 
PECB e altre best practice

Acquisire le conoscenze necessarie per supportare un'organizzazione nel pianificare, implementare, 
gestire, monitorare e mantenere efficacemente un programma di cybersecurity in conformità con la 
Direttiva NIS 2.

Giorno 1 Introduzione alla direttiva NIS 2 e avvio dell'implementazione della direttiva NIS 2 
> Obiettivi e struttura del corso di formazione > Requisiti della direttiva NIS 2 
> Standard e quadri normativi > Avvio dell'implementazione della direttiva NIS 2 
> La direttiva NIS 2 > L'organizzazione e il suo contesto

Giorno 2 Analisi del programma di conformità alla direttiva NIS 2, della gestione degli asset e della gestione dei rischi
> Governance della cybersecurity > Gestione degli asset 
> Ruoli e responsabilità nella cybersecurity > Gestione dei rischi> Ruoli e responsabilità nella cybersecurity > Gestione dei rischi

Giorno 3 Controlli di cybersecurity, gestione degli incidenti e delle crisi 
> Controlli di cybersecurity > Gestione degli incidenti 
> Sicurezza della catena di approvvigionamento > Gestione delle crisi

Giorno 4 Comunicazione, test, monitoraggio e miglioramento continuo nella cybersecurity 
> Continuità operativa > Misurazione, monitoraggio e reporting 
> Prestazioni e metriche di sensibilizzazione e formazione > Comunicazione 
> Miglioramento continuo > Test nella cybersecurity > Miglioramento continuo > Test nella cybersecurity 
> Chiusura del corso di formazione

Giorno 5 Esame di certificazione
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Esame                                     Durata: 3 ore

Course agenda

Dominio 1 Concetti e definizioni fondamentali della direttiva NIS 2 

Dominio 2 Pianificazione dell'implementazione dei requisiti della direttiva 
NIS 2 

Dominio 3 Ruoli e responsabilità della cybersecurity e gestione del rischio 

Dominio 4 Controlli della cybersecurity, gestione degli incidenti e delle crisi 

Dominio 5 Comunicazione e consapevolezza 

Dominio 6 Dominio 6 Test e monitoraggio di un programma di cybersecurity

Dopo aver completato con successo l'esame, è possibile richiedere una 
delle credenziali indicate nella tabella seguente. Una volta soddisfatti tutti 
i requisiti della credenziale selezionata, si riceverà un certificato.

Certificazione

Informazioni generali
Le spese di certificazione e di esame sono incluse nel prezzo del corso di formazione.

Ai partecipanti verrà fornito il materiale del corso di formazione contenente oltre 400 pagine di informazioni, esempi 
pratici, esercizi e quiz.

Ai partecipanti che avranno frequentato il percorso formativo verrà rilasciato un attestato di completamento del 
corso del valore di 31 crediti CPD (Sviluppo Professionale Continuo).

I candidati che hanno completato il corso di formazione ma non hanno superato l'esame hanno diritto a sostenere I candidati che hanno completato il corso di formazione ma non hanno superato l'esame hanno diritto a sostenere 
nuovamente l'esame gratuitamente una volta entro un periodo di 12 mesi dalla data iniziale dell'esame. 

Day 1: Introduction to fundamental 
concepts and definitions of NIS 2 Directive

Day 2: NIS 2 Directive requirements for the 
implementation of a cybersecurity program


